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	· Il Livello delle Applicazioni svolto presenza/DDI)
· Le applicazioni di rete; Architetture delle applicazioni di rete; 
· Servizi offerti dallo strato di trasporto alle applicazioni; 
· Il protocollo HTTP; Il protocollo FTP; Il servizio E-Mail:
· Il protocollo SMTP; Il protocollo POP3; 
· Il protocollo IMAP.………..

· Le Virtual LAN(svolto presenza/DDI)
· Definizioni; Realizzazione di una VLA: 

· VLAN port based, VLAN tagged; 

· VLAN condivise su più switch; VLAN Nativa; C

· onfigurazione delle VLAN; 

· Configurazione collegamento trunk; 

· Routing tra VLAN tradizionale; Router-on-a-stick

· Sicurezza di rete(svolto presenza/DDI)
· Riservatezza; Autenticazione; Integrità del messaggio; Disponibilità e controllo dell’accesso; Crittografia a chiave simmetrica; Crittografia a chiave pubblica; algoritmo RSA.

· Autenticazione

· Protocollo di autenticazione ap1.0; Protocollo di autenticazione ap2.0; Protocollo di autenticazione ap3.0; Protocollo di autenticazione ap3.1; Protocollo di autenticazione ap4.0; Protocollo di autenticazione ap5.0;

· Integrità

· 
Firma digitale; Sintesi del messaggio e funzione di Hash;

· Centro di distribuzione delle chiavi; Certification Authority; Protocollo Diffie-Hellman; Codice di autenticazione dei messaggi (MAC); E-mail sicure; La sicurezza delle connessioni con SSL/TLS; 
· La difesa perimetrale
· Classificazione dei firewall; Packet filter router; Stateful inspection; Application proxy; DMZ.
· Le ACL

· Definizione; Tipi di ACL; Numerare e nominare le ACL; La Wildcard Mask; Linee guida per posizionare le ACL standard ed estese; Configurare una ACL standard; Applicare standard ACL alle interfacce; Struttura di un'ACL estesa; Configurare una ACL estesa; Applicare una ACL estesa alle interfacce; Filtrare il traffico con una ACL estesa.
· Le reti Wireless(svolto presenza/DDI)
· BAN; PAN; WLAN; WWAN; Lo standard IEEE 802.11; WEP; WPA; TKIP; MIC; WPA2; Il sistema di autenticazione 802.1x; CSMA/CA; Meccanismo RTS/CTS; Handoff; Problema della stazione nascosta; L’architettura delle reti wireless.
· Le VPN

· Introduzione alle VPN; Tipologie VPN; Tunneling; Sicurezza del tunneling: autenticazione, cifratura; Protocollo Ipsec; Security Associaton: transport mode, tunnel mode.
· 
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Routing and Switching Essentials

Appunti dalla rete.


